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BGYS POLITIKASI

BGYS politikasi, ylritalen bilgi glivenligi yonetim sistemi ¢alismalarinin kapsamini, igerigini, yontemini,
mensuplarini, gérev ve sorumluluklari, uyulmasi gereken kurallari iceren bir dokiimandir. Bu politikada tim
bolimleri ilgilendiren maddeler oldugu gibi sadece bazi bolimleri ilgilendiren maddeler de bulunmaktadir.

1. AMAC

Bilgi guvenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, bltunliglu ve gerektiginde
erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin icinde en ¢ok ihmal edilen fakat kurum agisindan en
onemli varliklardan biridir. Bilgi glivenligi yonetim sistemimiz TS ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim
Sistemi Standardina uygun olarak kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde strekli iyilestirme
dongisl cercevesinde bir siire¢ olarak uygulanmaktadir. Bilgi givenligi sadece bilgi teknolojileri calisanlarinin
sorumlulugunda degil eksiksiz tim calisanlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi
teknolojileri ile ilgili teknik 6nlemlerden olusmaz. Fiziksel ve cevresel glivenlikten, insan kaynaklari glivenligine,
iletisim ve haberlesme glivenliginden, bilgi teknolojileri glivenligine birgok konuda cesitli kontrollerin risk yonetimi
metoduyla segilmesi uygulanmasi ve siirekli 6lcilmesi demek olan bilgi glivenligi yonetim sistemi ¢alismalarimizin
genel Ozeti bu politikada verilmektedir. Uygulama detay bilgileri icin sistem dokliimantasyonuna, ilgili
prosediirlere, rehberlere, planlara ve raporlara bakilmalidir. Bu politika bilgi glivenligi politikasi ve detayl kullanim
politikalarini da kapsayan bir st dokiimandir. Yonetim tarafindan onaylanmis ve yayinlanmistir. Yonetim
tarafindan dizenli olarak gdzden gegirilmektedir.

2. KAPSAM

KABLOSUZ AGLAR UZERINDEN INTERNET ERISIMININ SAGLANMASI olarak belirlenmistir.
3. TANIMLAR ve KISALTMALAR

a- BGYS: Bilgi Glvenligi Yonetim Sistemi

b- BTHYS: Bilgi Teknolojileri Hizmet Yonetim Standardi

c- Risk Yonetimi: Bilgi gtivenligi risklerinin analizi, degerlendirilmesi, islenmesi ve surekli iyilestirilmesi amaciyla
yuratilen yonetimsel faaliyetler.

d- Risk Analizi: Tehdit ve is etkisinin ¢arpimi olan risk puaninin bulunmasi amaciyla her bir bilgi varligi icin
zayifliklarin, tehditlerin, is etkilerinin bulunmasi ve hesaplanmasi ¢alismasi.

e- Risk Degerlendirme: Risk analizi sonucunda bulunan degerlerin yorumlanmasi ve derecelendirilmesi.

f- Risk isleme: Risk degerlendirme sonuglarina bagl olarak kaginma, kabul, kontrol, transfer segeneklerinden
birinin secilmesi ve uygulama plani.

g- Artik Risk: Risklerin islemeden sonra kalan miktaridir.

h- Risk Derecelendirmesi: Riskin 6nemini tayin etmek amaciyla tahmin edilen riskin, verilen risk kriterleri ile

karsilastirilmasi strecidir.
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i- Riskin Kabulii/Kabul edilebilir Risk: Bir riski kabul etme karari. Bir riskin zararini (negatif sonuclarini)
kabullenme.
j- Bilgi Giivenligi: Bilginin gizliligi, butinligi ve kullanilabilirliginin korunmasidir. Ek olarak, dogruluk,
aciklanabilirlik, inkar edememe ve glivenilirlik gibi diger 6zellikleri de kapsar.
k- Bilgi glivenligi ihlal olayi: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yiiksek
olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi glivenligi olayi.
I- Bilgi giivenligi yonetim sistemi (BGYS) : Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, g6zden
gecirmek, stirdlirmek ve gelistirmek igin, is riski yaklagimina dayali tim yonetim sisteminin bir pargasidir. Yonetim
sistemi, kurumsal yapiyi, politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, prosediirleri, prosesleri
ve kaynaklari igerir.
m- Uygulanabilirlik Bildirgesi (SOA-Statement of Applicability): Kurulusun BGYS'si ile ilgili ve uygulanabilir
kontrol amaclarini ve kontrolleri aciklayan dokiimante edilmis bildirgedir. Kontrol amaclari ve kontroller, risk
degerlendirme ve risk isleme proseslerinin sonuclari ve ¢cikarimlarini, yasal ve diizenleyici gereksinimleri, anlasma
yukimlaltklerini ve kurulusun bilgi glivenligi icin is gereksinimlerini temel alir.
n- Etki: is hedeflerinin basarisini etkileyen degisim.
o- Bilgi Giivenligi Riski: Acikliklardan fayda saglamak suretiyle kurulusa zarar verebilecek varlik ya da varlik
gruplarinin potansiyel tehdididir. Bir olayin ve sonucunun olasiliginin kombinasyon kosullari olarak 6l¢ulir.
p- Riskten kaginma: Riski olusturan durumdan kaginma kararidir.
g- Risk iletimi: Karar verici veya diger ortaklar arasinda risk hakkindaki bilgiyi paylasim ya da degisimdir.
r- Riski belirleme: Riski olusturan 6gelerin ortaya gikartilmasi, tasnif edilmesi ve 6zelliklerinin belirlenmesini
iceren suregtir.
s- Riski transfer etme: Bir riskin kayiplarini diger paydaslarla paylasma. (Sigorta yaptirma gibi)
t- YGG: Yonetimin Gézden Gegirilmesi
u- PUKO: Planla, Uygula, Kontrol Et, Onlem Al

4. BiLGi GUVENLIGI HEDEFLERi VE PRENSIPLERI

Bilgi glivenligi yonetimi kapsamina alinan tim siireclerde ve varliklarda gizlilik, butlinlik ve erisilebilirlik
prensiplerine uyacak Onlemler almak amaciyla asagida detaylari belirtilen risk yoénetimi faaliyetleri
ylruttlmektedir. Her bir wvarlik icin risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir. Risk yonetimi ve kontrollerin uygulanmasi sirekli bir faaliyettir ve kabul edilebilir risk

seviyesinin altina inen riskler i¢in de iyilestirme yapilmasi hedeflenmektedir.
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5. BiLGi GUVENLIGI YAPISI VE ORGANIZASYONU

5.1.BGYS TAKIMI VE YETKILERI

bu politika metninde madde-2 de tarif edilen kapsam dahilinde TSE ISO/IEC 27001:2022 Bilgi Glvenligi

Yonetim Sistemi Standardi gerekliliklerini yiritmek lzere, BGYS Sorumlusu ve BGYS Ydneticisi Atanmis, BGYS

KOMITESI kurulmustur.

YV V V V

A\

YV V V V V V

BGYS SORUMLUSU

BGYS YONETICISi

BG Ust Yonetim Gorev, Yetki ve Sorumluluklar:

Bilgi Glivenligi Politikasini onaylamak.

Guvenlik Politikasinin kurum iginde uygulanmasina destek vermek.

BGYS sorumlusunu atamak.

Bilgi Glivenligi konularinda gelistirilen politikalari uygulamak amaci ile gerekli altyapiy! olusturmak lizere
hazirlanmis projelere gerekli kaynagi saglamak

Calismalarin yiratilebilmesi icin yatirim kararlarina ve Uglinci taraf hizmet alimlarina onay vermek.

Belirli araliklarla yapilacak olan BGYS YGG (Bilgi Givenligi Yonetim Sistemi Yonetim Gozden Gegirme)
toplantilarina baskanhk etmek.

Kurum binyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini, tasinmasini, gelistirilmesini,
yonetilmesini ve saklanmasini saglayan tim galisanlarda (Danismanlar ve yuklenici firma personeli dahil)
Bilgi GuUvenligi farkindaliginin artirilmasina yonelik planlanan galismalarin etkinliginin artirilmasi igin tesvik
edici faaliyetleri onaylamak.

Bilgi Guvenligi konularinda yapilacak olan ¢alismalarina islerlik kazandirmak, sirdiirmek iyilestirmek ve
gozden gecirmek icin gerekli i¢c denetimlerin yapilmasina onay vermek.

Risk Kabul Kriterlerini ve kabul edilebilir riskleri onaylamak.

BG Sorumlusu Gorev, Yetki ve Sorumluluklar:

BGYS politikalarini gézden gecirerek uygunluguna karar vermek, st yonetimin onayini almak
BGYS kurulmasi ve isletilmesi icin gerekli kaynak ve sorumluluk tahsislerini gerceklestirmek,
BGYS Yoneticilerini atamak,

BGYS i¢in hazirlamis dokiimanlari onaylamak ve uygulanmasini saglamak,

BGYS Kontrollerini gozden gegirerek uygunluguna karar vermek.

Gereken iyilestirmeler ve gelistirmeler konusunda gerekli bilgi akisini saglamak.

HAZIRLAYAN ONAY
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» Risk Kabul Kriterlerinin uygunluguna karar vererek lst yonetime sunmak

» BGYS konularinda gelistirilen politikalari uygulamak Uzere olusturulan altyapinin uygunluguna karar
vererek Ust yonetimin onayini almak.

BG Yoneticisi Gorev, Yetki ve Sorumluluklar::
BGYS Politikasini hazirlamak ve BGYS yoneticisinin kabuliine sunmak
Bilgi Glivenligi Yonetim Sistemi’nin kurulmasi ve isletilmesini saglamak,

Bilgi Glivenligi Politikasi’ni belli araliklarla gbézden gegirmek ve BGYS Sorumlusunun onayina sunmak

vV V V V

BGYS komitesinin glindemini belirlemek, alinan kararlarin uygulamasini takip etmek, BGYS gbzden
gecirme toplantilarini koordine etmek,

BGYS dokiimanlarinin revizyonunu ve kontroliinii yapmak,

Calisanlarin  bilgi glvenligi farkindalik egitimlerinin koordine edilmesi ve egitim etkinliklerinin
degerlendirilmesini saglamak

Risk analizi sonuclarini degerlendirmek, kontrollerin belirlenmesi ve uygulanmasini koordine etmek,

Bilgi Giivenligi ihlal olaylarini degerlendirmek ve takibini yapmak,

Bilgi Glivenligi’'ne iliskin dizeltici faaliyetleri takip etmek ve kayitlari onaylamak,

YV V V V

BGYS icin gerekli egitimleri planlamak ve gerceklestirilmesini saglamak,

BGYS Komitesi Gorev, Yetki ve Sorumluluklar:

» BGYS Komisyonu BGYS Yoneticisi ve/veya BGYS Sorumlusu tarafindan olusturulur, kurum yéneticisi
tarafindan onaylanir. BGYS Yoneticisi bu komisyona baskanlik eder.

> Bilgi Guvenligi konularinin altyapisini olusturacak projelere katki saglamak.

> binyesinde ki birimlerde uygulanmasi gereken Bilgi Guvenligi politikalarin gelistirilmesi icin hazirlanan
projelere katki sunmak.

» BGYS Yoneticisi veya BGYS Sorumlusu tarafindan gerekli goruldigiinde toplantilara katilmak.

» Kapsam kararlari, risk degerlendirme metodolojisi, kontrollerin uygulanmasi konularinda onay vermek ve
bagh olduklari birimlerde uygulanmasini saglamak.

» BGYS Kapsam ve Politikalarinin gerekliligi olan, birim c¢alisanlarinin, danismanlarin ve yiklenici firma
personellerinin farkindalik diizeylerinin artirilmasina yonelik organize edilen ¢alismalarin tim tabana

yayllmasi icin gerekli destegi vermek.

HAZIRLAYAN ONAY
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5.2 BGYS ORGANIZASYONU

BGYS SORUMLUSU

BGYS YONETICISi

5.3 YGG (BiLGi GUVENLIGi YONETIM SiSTEMi YONETiM GOZDEN GECIRME)TOPLANTILARI

BGYS Komitesi ve st yonetimin bilgi glivenliginin uygunlugunu, verimliligini, risk yonetiminin islevselligini,
tetkik sonuclarini, dizeltici faaliyetleri ele aldigi yilda en az bir defa dizenlenen bir toplantidir. Bu toplantida
yonetim risk kabul kriterlerini ve kaynak ihtiyaglarini degerlendirir. Calismalarin, risk degerlendirme ve isleme
faaliyetlerinin verimliligini inceler. Bu toplantilarda standarda gore girdi ve ciktilar YGG Toplanti Tutanagi Formu
kullanilarak kayit altina alinmaktadir.

6. RISK YONETiMi

6.1.Risk Analizi ve Yonetim Stratejisi

Risk analizi igin asagidaki metot uygulanmaktadir. Bu faaliyetle ilgili kayitlar risk degerlendirme raporunda
tutulmaktadir. Kapsam dahilinde ki ve bilgi ile iligkisi olan her varligin tespiti icin varlik kesif calismasi yapilr. Varlik
envanteri ile her kullanicinin sahip oldugu (kullandigi ve yonettigi) varliklar tespit edilir ve varlklarin sorumlulari
atanir. Risk analizi calismasi Tehdit Olasiligi ve ise etkisi boyutlarinda degerlendirilecektir. Risk hesaplama formiilii
kullanilarak her bir varlk icin var olan risk degeri hesaplanir. Risk takip tablosunda tanimlanan her bir risk icin 6
ayhk risk durum degerlendirmeleri yapilarak son durum hesaplanir. Risk degerleri icin Risk Degerlerine Gore
isleme Seceneklerinden uygun olani secilir. Kontroller 1SO 27001:2022’iin Ek-A maddesinden secilerek uygun
olanlar her bir riske atfedilir. Kontroliin nasil uygulanacagi, kim tarafindan uygulanacagl Risk isleme Takip
Tablosunda izlenir. 6 Aylik periyotlarla risk isleme faaliyetlerinin durumu varlik sahiplerinin de katildigi BGYS
komisyonunda degerlendirilir

6.2.SOA — Uygulanabilirlik Bildirgesi

Risk isleme secenekleri standardin EK-A boliminde verilen listeden segilebilir. Segilen kontrollerin her
birinin secilme amaci, kontroliin igerigi, kontrollin uygulanma bi¢cimi ve uygulanmiyorsa nedeni kisa adi SOA
(Statement of Applicability) olan dokiimanda belirtilmektedir. SOA Gizli bilgi sinifindadir. BGYS Sorumlusu,
Yoneticisi ve Komitesinin erisimine agiktir. Bilgi glivenligi amaclari ve uygulamalari SOA’da detaylandiriimistir. Risk

isleme plani ve SOA paralel dokiimanlardir. Risk isleme planinda secilen kontrollerin isimleri veya EK-A’dan

HAZIRLAYAN ONAY
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secilmislerse A.X.X seklinde kontrol numarasina atif yapilirken SOA’da kontroller detaylandiriimistir. Uygulanan ve
uygulanacak tiim kontroller SOA’da kaydedilir. Bu dokiiman risk isleme plani ile bir ¢apraz kontrol saglayarak
herhangi bir kontrolliin atlanmamasini saglamaktadir.

7. BiLGI HASSASIYETi VE RiSKLER

7.1.Bilgi Varhiklarimiz

blnyesinde Madde 2 de belirtilen kapsam dahilinde yer alan tim fiziki alanlarda bulunan birimlerin yapmis
olduklariislerde retilen bilgiler bilgi varliklarimizi olusturmaktadir. MasaUsti bilgisayarlar, laptoplar, teyp
kaset, CD ve DVD ortamindaki veriler, evraklar, klasoér ve evrak dolaplari, sunucular gibi elektronik veya
yazili-baskili ortamda bulunan veya iletim ortaminda (internet, e mail, telefon vb.) yer alan tim veriler
kurumumuz i¢in bilgi varligi olarak tanimlanmustir.

7.2.Varlik Siniflandirilmasi

Kurum icinde her calisan bu siniflandirma cercevesinde kendi kullaniminda olan veya kendi Urettigi bilgileri
siniflandirmalidir.
8. BiLGi GUVENLIGI POLITiKA, PROSEDUR VE KILAVUZU

BGYS Politikasi yayinlanan bir ¢ok farkh politika, prosediir, talimat ve rehberi kontrol ve risk yénetimi amaclari
cercevesinde adresler.
8.1.Bilgi Giivenligi Politikalari

yayimlanan Bilgi Glvenligi Politikalari cercevesinde, Bilgi sistemleri tarafindan yayinlanan bu dokiimanda genel
bilgi glivenligi kurallari tanimlanmistir. Her ¢alisan bu dokiimanlarda belirtilen kurallara uymakla sorumludur.
8.2.Bilgi Giivenligi Prosediirleri ve Planlari

Bilgi yedekleme, ihlal olayi miidahale, i¢ denetim, dokiiman ve kayitlarin kontrold, kullanici tanimlama, is
surekliligi plani, acil durum eylem plani, risk isleme plani gibi prosedir ve planlarda sistemin isleyisi
anlatilmaktadir. ilgili ¢calisanlar yénetimce tanimlanan ve yayinlanan bu prosediir ve planlara uygun hareket
etmelidirler.

8.3.Bilgi Giivenligi S6zlesmeleri

Kullanicilar kurumumuzca tanimlanmis ve vyayinlanmis gizlilik sozlesmelerini imzalayarak kurum
politikalarina uyacaklarini taahhit ederler. Taahhlitname ve kurallar farkl dokiimanlardir. Personel Bilgi Guvenligi
Sozlesmesi (Taahhitnamesi) ise alinan her galisanin (PC kullansin kullanmasin, kadrolu veya sozlesmeli tim
personel) imzaladigi bir belgedir.

9. BiLGi GUVENLIGI EGITIMLERI

Bilgi glivenligi egitimleri periyodik olarak yilda en az bir kez ve yeni ise baslayan personele ise basladigi tarihi
takip eden giinlerde verilmektedir.

10. DOKUMAN VE KAYITLARIN KONTROLU

HAZIRLAYAN ONAY
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BGYS ile ilgili dokiimanlarin hazirlanmasi, yayinlanmadan 6nce onaylanmasi, degisikliklerinin revizyonlarinin
takibi, gerekli noktalarda dogru versiyonun ulasilabilir olmasi amaglarini yerine getirecek Dokiiman Hazirlama ve
Kodlama Prosediirii hazirlanmistir. Dokiimanlarin kontroll bu prosediire uygun olarak yapiimaktadir. Kayitlarin
kontrolli, saklanmasi, yedeklenmesi, gerektiginde tekrar elde edilebilmesini saglamak amaciyla Kayitlarin
Kontrolii Prosediirii hazirlanmis ve uygulanmaktadir.

11. BiLGi GUVENLIiGi iC DENETIMLERI

Kurulan bilgi givenligi yonetim sisteminin standarda ve tanimlanan politika ve prosediirlere uygunlugunun
tespiti icin diizenli olarak gerceklestirilecek i¢ tetkikler planlanmustir. i¢ tetkiklerin nasil gerceklestirilecegi i¢ Tetkik
Prosediiriinde tanimlanmistir ve bu prosediire uygun olarak dizenli ic tetkikler yapilarak sistemdeki
uygunsuzluklar tespit edilmektedir.

12. SUREKLI iYILESTIRME VE DUZELTICIi FAALIYETLER

i¢ tetkiklerde, ihlal olaylariyla veya personelin kendi gdzlemleriyle tespit ettikleri uygunsuzluklarin tespitinde
ve standarda, politikalarimiza, prosedir ve kurallarimiza uymayan durumlarin tespitinde ortaya c¢ikan
uygunsuzlugun nasil giderilecegi ve potansiyel uygunsuzluklarin heniiz ortaya ¢cikmadan 6nce nasil 6nlenecegine
iliskin Diizeltici Faaliyetler Prosediirii hazirlanmis ve uygulanmaktadir. Tim personel dizeltici faaliyetlere
katilmakla sorumludur.

13. DiSiPLIN PROSESI

Kurum ici veya vyasal kurallara aykiri davranmanin yani sira bilgi givenligi politika ve prosedirlerine
uyulmamasi durumunda da islenen sucun boyut ve sonuglarina gore ilgili disiplin strecinin baslatilmasi uygulama
esaslarindandir. Sucu isleyen personel sucun mahiyetine gore yasal hiikiimlere aykiri davranis halinde T.C.

Anayasasinda belirtilen mieyyidelere gére cezalandirilir.
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